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المسمى المستهدف: محلل أمن سيبراني / مختبِر اختراق / مطور أدوات أمنية - متاح للعمل عن بعد وبدوام كامل
الملخص المهني
متخصص أمن سيبراني بخبرة عملية منذ 2018، حاصل على بكالوريوس الأمن السيبراني واختبار الاختراق (القرصنة الأخلاقية) من الجامعة الوطنية، اليمن (2025)، ودبلوم تقنية المعلومات. أجمع بين اختبار الاختراق وتقييم الثغرات، والأدلة الجنائية الرقمية، واستخبارات المصادر المفتوحة (OSINT)، وتطوير وكلاء الذكاء الاصطناعي. بنيت 17 مشروعًا ونظامًا، منها 7 أدوات منشورة قابلة للتجربة المباشرة ومشاريع مسلمة لعملاء، أبرزها جدار حماية ويب هجين بسبع طبقات فلترة مدعوم بطبقة تحكيم بنماذج ذكاء اصطناعي.
أبرز الإنجازات بالأرقام
- 17 مشروعًا ونظامًا مبنيًا ومُسلَّمًا منذ 2018.
- 7 أدوات OSINT منشورة تعمل مباشرة ومتاحة للتجربة العامة.
- نظامان تعاقديان مُسلَّمان لعملاء تجاريين (DDoS وحماية السمعة الرقمية) خلال 2022.
- جدار حماية ويب هجين بسبع طبقات فلترة مع تحكيم ذكاء اصطناعي — دراسة حالة فنية منشورة.
- دراستا حالة فنيتان منشورتان (WAF وDDoS) وموقع ثنائي اللغة بتنفيذ SEO تقني كامل.
- 4 مشاريع مفتوحة المصدر منشورة على GitHub ببنى Docker/CI-CD جاهزة للإنتاج.
المهارات التقنية
اختبار الاختراق: Vulnerability Assessment - Web Application Testing - Network Reconnaissance - Privilege Escalation - Mobile Security Testing - Report Writing
أدوات الأمن: Burp Suite - Metasploit - Nmap - Wireshark - OWASP ZAP - Ghidra - Frida - Magisk - Termux
الذكاء الاصطناعي: Prompt Engineering - AI Agents - LLM Integration - Security Workflow Automation
البرمجة: أساسية: Python - Bash - JavaScript - SQL - PHP - HTML/CSS | إلمام عملي: Go - Java - C++ - Kotlin - NoSQL
البنية والأنظمة: Docker - FastAPI - Redis - Git/CI-CD - Kali Linux - Parrot OS - Ubuntu/Debian - Windows Server - Android Rooted
OSINT والأدلة الجنائية: جمع المعلومات من المصادر العلنية - توثيق الأدلة الرقمية - تحليل الحوادث
- تحسين محركات البحث: Technical SEO - Schema.org - Sitemaps - hreflang - Google Search Console - تحليل بيانات تسويقية
المنهجيات والأطر المعيارية
- OWASP Top 10 و OWASP Web Security Testing Guide (WSTG) لاختبار تطبيقات الويب.
- PTES (Penetration Testing Execution Standard) لمنهجية تنفيذ اختبار الاختراق.
- NIST SP 800-115 للتقييم الأمني الفني.
- MITRE ATT&CK لتصنيف تكتيكات وتقنيات المهاجمين.
- كتابة التقارير الفنية والتنفيذية: ملخص تنفيذي، نتائج فنية، تقييم مخاطر، توصيات معالجة.
المشاريع الرئيسية (17 مشروعًا ونظامًا)
- جدار الحماية الهجين (WAF) - 2025: سبع طبقات فلترة ضد SQLi/XSS/SSRF مع طبقة تحكيم بنماذج ذكاء اصطناعي (Qwen 2.5 / DeepSeek) لخفض الإيجابيات الكاذبة. Python, FastAPI, Docker, Redis, SQLite. دراسة حالة: elias-naji.vercel.app/waf-case-study.html
- نظام تصد لهجمات DDoS - 2022: مشروع تعاقدي لشركة "نقطة إبداع"؛ تحليل سلوكي بالذكاء الاصطناعي وتصنيف حركة المرور.
- نظام حماية السمعة الرقمية - 2022: مشروع تعاقدي؛ مسح وسائل التواصل مع تنبيهات فورية وتعلم عميق.
- أدوات OSINT منشورة ومباشرة (7): TikTrace, GhostTrace, X-OSINT Intelligence, Zehef, Tweet Recovery Machine, X Archive Pro, X Commander.
- منصات تواصل آمنة مفتوحة المصدر - 2026: Sodfa Chat (لا مركزية P2P/MQTT) و ConnectFlow Messenger (JWT, Docker, CI/CD).
- أنظمة ويب: إدارة السكن الطلابي، إدارة المنتجات (Laravel متعدد اللغات)، بوت تيليجرام للصور.
الشهادات والمؤهلات الموثقة
- شهادة بكالوريوس الأمن السيبراني واختبار الاختراق (القرصنة الأخلاقية) - الجامعة الوطنية، اليمن - 2025.
- شهادة دبلوم تقنية المعلومات (IT) - مكتمل.
- إتمام مقررات تخصصية موثقة ضمن البرنامج الأكاديمي: التشفير، شبكات الحاسوب، أمن الشبكات، اختبار الاختراق، الأنظمة الموزعة، تطوير تطبيقات أندرويد، الأدلة الجنائية الرقمية، أمن تطبيقات الويب.
- شهادات صناعية مستهدفة قيد التحضير وفق خارطة التطوير المهني المعلنة: eJPT ثم CompTIA Security+ (لا تدرج أي شهادة قبل الحصول عليها فعليا).
كفاءات مثبتة بالمشاريع
- أمن تطبيقات الويب وتطوير جدران الحماية: مثبتة بمشروع WAF الهجين - 7 طبقات فلترة ضد SQLi/XSS/SSRF مع تحكيم ذكاء اصطناعي (دراسة حالة منشورة).
- الدفاع ضد هجمات DDoS وتحليل حركة المرور: مثبتة بنظام تعاقدي مسلم لشركة "نقطة إبداع" (2022).
- الرصد الآلي والتعلم العميق التطبيقي: مثبتة بنظام حماية السمعة الرقمية التعاقدي (2022).
- تطوير أدوات OSINT: مثبتة بسبع أدوات منشورة قابلة للتجربة المباشرة (TikTrace, GhostTrace, X-OSINT, Zehef وغيرها).
- هندسة أنظمة لا مركزية وتطبيقات فورية: مثبتة بمنصتي Sodfa Chat (P2P/MQTT) و ConnectFlow Messenger (JWT/Docker/CI-CD) مفتوحتي المصدر.
- أمن أندرويد المتقدم: مثبتة بسكربتات أتمتة أمنية لبيئات Root/Magisk/Zygisk/Termux.
- النشر الإنتاجي: مثبتة ببنى Docker وCI/CD عاملة في المشاريع المنشورة على GitHub.
- SEO التقني: مثبت بتنفيذ كامل على موقع elias-naji.vercel.app (بيانات منظمة، hreflang ثنائي اللغة، خرائط مواقع) ومواقع عملاء ضمن العمل الحر.
الخبرة العملية
باحث أمني ومطور ذكاء اصطناعي - عمل مستقل | مستمر
- تطوير وإدارة وكلاء ذكاء اصطناعي وأتمتة سير المهام الأمنية بموثوقية عالية.
- تنفيذ اختبار اختراق وتقييم ثغرات للشبكات وتطبيقات الويب مع تقارير فنية وتنفيذية.
- فحوصات أمنية متقدمة لأنظمة الهواتف (Root, Magisk, Zygisk, Frida, Termux).
- تتبع وتحليل حوادث الاختراق الرقمي عبر OSINT وتوثيق الأدلة الجنائية.
مطور أنظمة حماية تعاقدية | 2022
- بناء وتسليم نظامي حماية تعاقديين (DDoS وحماية السمعة الرقمية) لعملاء تجاريين.
محلل أمني - شركات تقنية وأمن معلومات | 2021 - 2022
- تحليل الأنظمة للكشف عن نقاط الضعف وتنفيذ تدابير وقائية وبناء أنظمة ردع.
- مسح دوري ومراقبة أداء لاكتشاف أي سلوك ضار أو مشبوه.
عمل حر وخدمات تقنية | 2018 - الآن
- إصلاح الأخطاء البرمجية واستعادة الوصول للحسابات والبيانات بطرق نظامية.
- دعم ضحايا الاحتيال والابتزاز بأدلة رقمية (OSINT دفاعي) تدعم البلاغات الرسمية.
المؤهلات العلمية
بكالوريوس الأمن السيبراني واختبار الاختراق (القرصنة الأخلاقية) - الجامعة الوطنية، اليمن | 2025
- المقررات: التشفير، أمن الشبكات، اختبار الاختراق، الأنظمة الموزعة، الأدلة الجنائية الرقمية، أمن تطبيقات الويب (OWASP).
دبلوم تقنية المعلومات (IT) | مكتمل
- أساسيات إدارة الأنظمة والشبكات وقواعد البيانات ومدخل البرمجة.
اللغات والمراجع
العربية: اللغة الأم | الإنجليزية: جيد جدا. المراجع وإفادات العملاء متاحة عند الطلب.




